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Introduccion

En la actualidad no es necesario resaltar el protagonismo que ejercen los
cambios en el entorno empresarial sobre el desempeno de las organiza-
ciones, es algo conocido por todos —el cambio es constante—, ni hace falta
sustentar la necesidad de estar preparados ante la incertidumbre porque
ella es tan cierta que no admite discusion; por tanto, convencer a las
organizaciones de la importancia de la administracion de riesgos ya no es
necesario, esta disciplina por si sola ha demostrado su vital importancia
para la permanencia y obtencién de valor de cualquier empresa.
Circunstancias inesperadas como la pandemia del covid-19 ponen en
jaque a la humanidad en todas sus estructuras. Desde el ambito empre-
sarial se evidenci6 el estado de madurez de los sistemas de administra-
cion de riesgos y su papel primordial para enfrentar la crisis y los riesgos
derivados de ella; muchas empresas sobrevivieron, otras tuvieron gran-
des pérdidas, algunas encontraron posibilidades para nuevos emprendi-
mientos y oportunidades diferentes de operar, penetrar otros mercados,
ofrecer productos o servicios novedosos; pero también un gran nimero
de ellas fracas6. Un antes y un después de la pandemia de covid-19 se
marcé en todos los entornos globales y oblig a reinventar los esquemas
de liderazgo, gestion y relacionamiento de los actores empresariales a
nivel mundial. El interés y la conciencia sobre la necesidad inminente
de monitorear los riesgos en las empresas y prepararse para afrontarlos
se incremento ante la aparicién de la pandemia que sorprendi6 a todos.
Al pensar en la historia de la administracién de riesgos se puede
encontrar que en sus inicios se realizaba sin una estructura estableci-
da, luego se desarrollé como un proceso, y con el tiempo se evidencid
la necesidad de implementarse como un sistema. Esto dio un vuelco
a la disciplina al impulsar la conciencia sobre el manejo de los riesgos
en el dmbito organizacional para lograr un objetivo conjunto, obtenido
en forma organizada, estructurada y coordinada, ya no solo bajo la res-
ponsabilidad de una persona o drea que lidera el sistema, sino con el
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compromiso, direccionamiento y apoyo desde la alta direccion, donde se
genera una cultura de riesgos en la que cada persona es responsable del
cumplimiento de ese objetivo.

La ensefianza de la administracién de riesgos se inici6 en la Univer-
sidad EAFIT desde finales de los anos noventa con la apertura de cursos
en pregrado y algunas materias en las especializaciones de Control, Ad-
ministracion de Riesgos y Seguros, y Auditoria de Sistemas. La literatura
sobre el tema era escasa y el conocimiento apenas se iniciaba. Para im-
plementar la administracion de riesgos en las empresas eran necesarios
grandes esfuerzos para motivar a los directivos a creer en una disciplina
nueva para ellos. Se impartieron cursos de educacién continua que poco
a poco llegaron a un puablico cada vez mds demandante de conocimiento,
técnicas, herramientas y metodologias para la incursion de las empresas
en este campo.

En el 2004 la Universidad EAFI'T apoy6 el disefo inicial del Mode-
lo Estdndar de Control Interno (MECI) para las entidades del Estado
colombiano, el cual incluia el componente de administracién de riesgos.
En el 2006 se publicé la primera edicion de este libro, Administracion de
riesgos. Un enfoque empresarial, 1o cual constituy6 el primer salto significa-
tivo en el desarrollo del conocimiento del tema, al aportar una metodo-
logia estructurada, detallada, facil de entender y de aplicar en cualquier
tipo de empresa, esta metodologia se 1lamé Risicar.

En adelante, con el impulso del grupo de investigacion de Infor-
macion y Gestion, creado en el ano 2005, se dio el segundo salto del
conocimiento en riesgos generado en EAFIT] al realizar diversas inves-
tigaciones. El sofrware Risicar fue desarrollado en 2009 para usos acadé-
micos y los resultados de la investigacion Desarrollo de la administracion
de riesgos. Diagndstico en grandes empresas del Area Metropolitana del Valle de
Aburrd fueron publicados en 2010. Posteriormente, se continu6 con in-
vestigaciones que dieron origen a PrReEST (2011), una metodologia para
la identificacién de riesgos en los procesos de planeacion estratégica, y
el Sensor de riesgo estratégico (2013), una metodologia para monitorear los
riesgos provenientes del entorno organizacional.

En el 2006 se inici6 la investigacion en el campo de los empresarios
y en el 2011 se publicé el libro E/ riesgo y la historia empresarial antioque-
7ia. Tres casos de estudio, donde por primera vez en la historia empresarial
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se observo el comportamiento de los riesgos de las actividades de tres
emblematicos empresarios de inicios del siglo xx, bajo la mirada de las
teorias del riesgo.

Esto generé nuevas investigaciones € impulsé al semillero de inves-
tigacion en Control, Auditoria y Riesgos (SICAR) a realizar estudios en
el tema de riesgo y emprendimiento, dando como resultados la publi-
cacion de la cartilla Riesgos del emprendedor (Mejia et al., 2015) y el libro
Riesgos en las grandes empresas antioquenas: la perspectiva del fundador (Mejia
et al., 2021). En este mismo campo, el grupo de investigacién de Infor-
macién y Gestion desarroll6 una investigacion doctoral sobre riesgos en
la intencién emprendedora que generd la publicacion del articulo “Over-
confidence, fear of failure, risk-taking and entrepreneurial intention:
The behavior of undergraduate students” (Villanueva y Martins, 2022).

En el afio 2013, se publicé el libro ldentificacion de riesgos, el cual for-
talecié una de las etapas mds importantes del proceso de administracion
de riesgos. Posteriormente, se realiz6 un macroproyecto de investigacion
en varios paises de Latinoamérica como México, Colombia y Argentina,
junto con la Asociacion Latinoamericana de Facultades de Contaduria
y Administracién (ALAFEC) y varias universidades de la region. El re-
sultado de este macroproyecto fue la publicacién del libro Administracion
de riesgos empresariales en Colombia, México y Argentina (Mejia et al., 2017).

De esta misma investigacion en Latinoamérica se generd posterior-
mente una publicacion que permitié identificar los factores organizacio-
nales que mds aportan al desarrollo de la administracién de riesgos, el
articulo tiene por titulo “Impact of risk governance, associated practices
and tools on enterprise risk management: some evidence from Colom-
bia” (Villanueva et al., 2022). El concepto de gobernanza de riesgos, al
ser un terreno poco explorado, surgié6 como una oportunidad de inves-
tigacion, con lo cual el grupo de investigacion generé la posibilidad de
abordarlo a nivel doctoral.

En el ano 2020 se publicé el libro Riesgo estratégico que daba res-
puesta a una demanda creciente del medio empresarial que requeria
conocimiento en este campo y que ya generaba conversaciones de ries-
gos en los diferentes niveles organizacionales. Este libro se convirtié en
el primer texto de riesgo estratégico en espanol de Latinoamérica. En
este mismo ano se desarroll6 un trabajo de maestria que se encargé de
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observar las caracteristicas individuales de las personas que desempefian
el rol de Lideres de riesgos (directores o gerentes de riesgos) y generd
la publicacién del articulo “Perfil del CRO en Colombia” (Nufiez y Vi-
llanueva, 2020).

El tercer salto en el desarrollo y expansion del conocimiento se dio
en el 2014 al iniciar en la Universidad EAFI'T la primera maestria en Ad-
ministracion de Riesgos, con enfoque integral, en Colombia. Con ella no
solo se fomentd el estudio del riesgo, sino que se potencializo el ejercicio
investigativo y se comenzaron a desarrollar investigaciones en temas tan
diversos como es este campo de estudio. Mds de noventa investigaciones
en riesgos se han desarrollado hasta la fecha, lo que aporta nuevo cono-
cimiento sobre la situacion de la administracion de riesgos en Colombia.

"Trabajos de grado de esta maestria como Cultura de gestion de riesgos en
grandes empresas de Colombia (Alean et al., 2017), Relevancia del grado de ma-
durez del sistema de adnuinistracion de riesgos para afrontar los riesgos generados
por la pandemia de covid-19 en grandes empresas del sector real de Medellin (Gar-
zon et al., 2023); Gobernanza del riesgo, la experiencia en las medianas empresas
del sector textillconfecciones en Antioquia (Giraldo et al., 2023); Aplicacion de
la Metodologia de monitoreo de riesgos estratégicos en el proceso de control minero
(Valencia Garcia, 2019); Gobierno del riesgo: elemento esencial para el desarro-
lo de la administracion de riesgos en las grandes empresas privadas de Medellin
(Santana Santana, 2019); Medidas de tratamiento para riesgos estratégicos de
origen externo en grandes empresas de Antioquia (Jaraba Otdlvaro, 2019); Co-
municacion efectiva sobre la gestion de riesgos: un reto entre los administradores
de riesgos y los niveles directivos (Restrepo Villada y Rueda Valencia, 2024),
entre muchas otras, han contribuido a ampliar los conocimientos en los
temas actualizados en esta nueva edicion del libro.

El compromiso de la academia con la administracién de riesgos es
alto, el deseo de transferir el conocimiento adquirido y desarrollado por
los coautores de este libro se ve reflejado a través de su lectura. Esta
segunda edicién ha sido revisada, ampliada y actualizada y se dedica a
empresas, estudiantes, egresados de la maestria en Administracion de
Riesgos, y a todas aquellas personas con interés en el temay con el deseo
de implementar o mejorar la gestion de riesgos en sus organizaciones.

El libro contiene diez capitulos, estructurados de tal manera que
la informacion de cada uno proporciona las bases para el desarrollo de
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los siguientes, por lo que se aconseja su lectura inicialmente en forma
secuencial.

En el primer capitulo se aborda el tema del riesgo desde varios as-
pectos: la historia de su percepcién y manejo desde la antigiedad, y la
mirada sobre este desde diferentes disciplinas, como la matematica, los
seguros, las decisiones financieras, la psicolégica, la sociologia, la seguri-
dad y salud en el trabajo, el control organizacional, el emprendimiento y
la normatividad sobre el mismo. También trata las diferentes definicio-
nes de riesgo y los tipos de riesgo que pueden afectar a las organizacio-
nes, asi como los términos relacionados con el riesgo.

En el segundo capitulo se introduce el sistema de administracién
de riesgos, su definicién, e importancia y se explican sus componentes:
la gobernanza del riesgo y el proceso de administracion de riesgos, deta-
llando en cada uno de ellos los elementos que los conforman.

En el tercer capitulo se inicia el andlisis de la primera etapa del
proceso de administracion de riesgos con la identificacion; para ello se
explica la forma de elaborar el andlisis de contexto interno y externo de
la organizacion, adicionalmente se presentan técnicas o herramientas de
identificacion de riesgos.

En el cuarto capitulo se continta con la calificacién y evaluacion de
riesgos, se presentan los conceptos de apetito, tolerancia y capacidad de
riesgos y diferentes métodos cualitativos, cuantitativos o semicuantita-
tivos usados para la calificacion, y ademads se explican dos metodologias
para la evaluacién de riesgos.

Se continda en el quinto capitulo con las medidas de tratamiento
de los riesgos: evitar, prevenir, proteger, aceptar, retener, transferir; estas
se explican en detalle y se dan ejemplos de su aplicacion y recomenda-
ciones para su uso.

En el capitulo seis se propone la forma de disefar e implementar
las medidas de tratamiento explicadas en el capitulo anterior. Se aborda
el tema de disefno de politicas de administracion de riesgos generales y
particulares, y el disefio de controles con sus caracteristicas y tipos.

En el capitulo siete se analiza la forma de monitorear los riesgos a tra-
vés de indicadores de riesgos. Para ello se da la definicion de indicador, los
tipos de indicadores y cémo se disenan. Se complementa esta informacién
con un ejemplo de indicadores de riesgos operativos y estratégicos.
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El capitulo ocho se orienta a tratar el tema de informacién y comu-
nicacion de riesgos. En €l se destaca la informacién relacionada con los
lineamientos de la administracion de riesgos, los informes y mapas de
riesgos. Respecto a la comunicacién, se abordan las partes interesadas y
los elementos que deben tenerse en cuenta para realizar un proceso de
comunicacion de riesgos asertivo.

LLa madurez de la administracién de riesgos es el tema que se pro-
fundiza en el capitulo nueve. En este se presentan los antecedentes
de los modelos de madurez, su propésito y beneficios. Para mejorar su
entendimiento y aplicacién se explica en detalle un modelo que incluye
los niveles de madurez, la autoevaluacion del sistema de administracion
de riesgos, y las mejoras del sistema.

Finalmente, en el capitulo diez se presenta un ejemplo de aplicacién
del proceso de administracion de riesgos con el fin de facilitar la compren-
sion y apropiacion de las metodologias expuestas a través del libro.

El contenido de este libro, como se ha comprobado desde la primera
ediciéon y en sus multiples reimpresiones, tiene usos muy variados: co-
nocer los avances en la disciplina de la administracién de riesgos, tanto
desde la normatividad vy la investigacion, hasta la practica, asi como ca-
pacitar a estudiantes en pregrado y posgrado en sus planes de estudio, al
igual que a todo el personal de las organizaciones que deseen implemen-
tar o mejorar su sistema de administracion de riesgos. Desde el punto de
vista de la generacién de conocimiento, es una fuente amplia de temas
por investigar en diferentes disciplinas porque el riesgo estara presente
en todas las actividades humanas y existird siempre el deseo y la necesi-
dad de aprender mds sobre él y su manejo.
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Aunque la incertidumbre siempre estd presente en el largo plazo,
se incrementa cada vez mds en el corto plazo. Con la incertidumbre se
asocia el riesgo, al resultar imposible determinar los eventos que puedan
presentarse y sus consecuencias. Con los ciclos de vida de los productos
cada vez mads cortos, marcados por la variacion en las preferencias de los
clientes que modifican continuamente las tendencias del mercado, asi
como el constante cambio tecnoldgico que altera las reglas de la econo-
mia, la vida de las familias y la sociedad, y la inestabilidad econémica,
los conflictos geopoliticos, entre otros eventos, se hace mds evidente la
incertidumbre frente a los escenarios configurados en el dia a dia em-
presarial. Un ejemplo de ello es la pandemia ocasionada por el virus co-
vid-19, cuya ocurrencia marc) una transicion acelerada a un modelo de
organizacion, gestion, trabajo y vida en el que se hizo fundamental ges-
tionar el cambio y con él nuevos riesgos; entre ellos, los de un contexto
digital acelerado en el que se desdibujaron las fronteras, lo cual impuso
el disefio de nuevas medidas de control (Marti-Noguera, 2020).

Entender como el hombre ha manejado el riesgo a lo largo de su his-
toria amerita realizar un recorrido por las multiples transformaciones de
este concepto y comprender como, desde los principios de su existencia,
los ha afrontado e intentado conocer con anticipacion los acontecimien-
tos que pudieran afectarle, para actuar ante ellos.

El riesgo en la antigiiedad

Desde la antigiedad el hombre ha tomado riesgos, el gusto por los jue-
gos de azar viene de tiempo atrds. Evidencia de esto se encuentra en la
Biblia, cuando los soldados de Poncio Pilato jugaron las vestiduras de Je-
sus a los dados; también se han encontrado dibujos de la antigua Grecia
en los que se representan dados construidos con los huesos de tobillos
de animales, dibujos de loterias y juegos de cartas.

Ademads de tomar riesgos, la humanidad se ha interesado en predecir
el futuro. Segin Kolluru (1998):

Un andlisis histérico interesante sobre el tema realizado por Co-
vello y Mumpower (1985) hace referencia a las préacticas de una
tribu llamada Asipu que vivié en el valle del Eufrates y el Tigris
alrededor de 3200 a. de C. Los Asipu servian como consultores
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sobre decisiones riesgosas tales como matrimonios y nuevas ubi-
caciones para construcciones. Identificaban dimensiones impor-
tantes del problema y acciones alternativas. Los Asipu también
observaban los presagios de los dioses, que ellos se consideraban
especialmente calificados para interpretar. LLuego creaban un ex-
pediente con los puntos a favor y en contra y recomendaban la
alternativa mds favorable, tal vez el primer caso conocido de un
andlisis de riesgos estructurado. (p. 4)

Al igual que los Asipu, los griegos buscaban una respuesta a los acon-
tecimientos futuros y trataban de encontrarla a través de la consulta al
oriaculo de Delfos, donde los sacerdotes desarrollaron un ritual centrado
en la sacerdotisa principal, llamada Pitia. Sus predicciones eran conside-
radas como la palabra de Apolo y consultadas tanto por ciudadanos par-
ticulares como por oficiales piblicos de distintas regiones y del exterior.

Los consultantes escribian la pregunta o la expresaban oralmente a
uno de los profetas, quien pasaba la pregunta a la Pitia:

Ella, invisible para los asistentes, hipnotizada por la masticacién
de hojas de laurel, el incienso y los humos, daba la respuesta con
palabras inarticuladas y gritos incomprensibles. La explicacion de
las palabras de la Pitia las transcribia el profeta en versos hexa-
metros' y esta respuesta escrita la tomaba consigo el consultante.
(Petsas, 1989, p. 12)

La respuesta generalmente era ambigua y se interpretaba segin lo
que el creyente entendia. Cuando el futuro los contradecia, trataban de
reinterpretar en forma contraria el significado de la prediccién que les
habfia dado el oriculo.

Los riesgos fueron evolucionando al ritmo del desarrollo de la huma-
nidad. Se pueden encontrar innumerables indicios de su materializacion
y de su manejo en registros y escritos historicos; un ejemplo de ello lo
ilustra Pirenne (1939) respecto de los mercaderes de la segunda mitad
del siglo x:

La existencia errante de los mercaderes y los riesgos de toda clase
a que estaban expuestos en una época en que el saqueo constituia

! Tipo de verso usado en la poesfa griega y latina, que consta de seis partes o pies.
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uno de los medios de existencia de la pequena nobleza, los impul-
saron a buscar desde un principio proteccion en el recinto de las
murallas que se escalonaban a lo largo de los rios o de los caminos
naturales que recorrian. (p. 37)

En el mismo sentido, Mejia (2011) expone cémo terratenientes,
campesinos y comerciantes manejaron a lo largo de la historia innumera-
bles riesgos que “ponian en peligro sus bienes, su vida, el capital, la tie-
rra, que eran sus medios de subsistenciay obtenciéon de rentabilidad” (p.
28), al igual que enfatiza en como los aventureros deseosos de obtener
riquezas arriesgaban su vida en busca de nuevas oportunidades.

El riesgo en diferentes disciplinas

Con el desarrollo del conocimiento surgen nuevos elementos para el
analisis, la toma de decisiones y el control de los riesgos. A continuacion,
se hace un recorrido por algunas disciplinas que reflejan esta evolucion y
su aporte al estudio y administracion de los riesgos.

LLos avances matematicos y su contribucion
al estudio del riesgo

La actitud de la humanidad por siglos se baso en la premisa de que el
futuro era un asunto de suerte y que las personas estaban sujetas a la vo-
luntad de los dioses. Posteriormente, con el descubrimiento de América
y la obtencién de riquezas, los aventureros, exploradores y hombres de
negocios fueron desarrollando habilidades para pronosticar resultados no
previstos. La contabilidad fue una herramienta que permitié manejar las
cifras, no solo del presente sino también del futuro.

Con el desarrollo matemadtico se incorpord el concepto de proba-
bilidad vy se iniciaron estudios mds serios en el manejo del riesgo. En
el siglo xv1 el italiano Girolamo Cardano, fisico y matemadtico con gran
gusto por el juego, escribi6 Liber de Ludo Aleae (Libro de juegos de azar),
que contiene algunos de los primeros trabajos sobre probabilidad, en los
que aprovecho su experiencia como jugador; este fue el primer trabajo
tedrico sobre las leyes de la probabilidad. Segin De Lara Haro (2005),
también se encuentran estudios sobre el tema de autores como Galileo,
que se relaciona a continuacion:
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Otro italiano que analiz6 y escribié acerca de la teoria de la proba-
bilidad fue Galileo (1564-1642). La publicacién mds conocida con
dicha teoria fue Sopra le Scoperte dei Dadi (Jugando a los dados). En
ella, como en las obras de Cardano, Galileo analiza la frecuencia
de diversas combinaciones y posibles resultados al tirar los dados.

(p. 14)

En 1650 Blais Pascal, célebre matematico vy fil6sofo, fue retado por
Chevalier de Méré, habilidoso matematico, a resolver un acertijo de un
juego de apuesta que habia sugerido Luca Paccioli doscientos anos an-
tes: “¢Como pueden dos jugadores en un juego de balla compartir las
apuestas cuando dejan el juego incompleto?” (Bernstein, 1996, p. 61)
Pascal pide ayuda a Pierre de Fermat, un abogado con especial talen-
to para las matemadticas, comenzando asi una larga correspondencia que
terminé dando origen a la teorfa de probabilidades.

Tiempo después se fue transformando la teoria de la probabilidad
en un instrumento para organizar, interpretar y aplicar informaciéon. Con
los avances en el dlgebra y el cilculo diferencial e integral se propiciaron
multiples aplicaciones, que van desde la medicion de riesgos en seguros
hasta temas de genética, inversiones, prondstico del tiempo, estrategias
de guerra, entre otros.

Segin Peter Bernstein (1996) en su libro Against the Gods. The re-
markable story of risk, en 1725 los matematicos competian por establecer
la proyeccién de las tablas de esperanza de vida de las personas y el go-
bierno inglés financiaba la venta de primas anuales de vida. A mediados
del siglo xviit emerge el negocio de los seguros maritimos en Londres
como un negocio floreciente y sofisticado.

En 1703 Jacob Bernoulli inventa la ley de los grandes nimeros y
métodos de muestreo estadistico, y en 1730 Abraham de Moivre sugiere
la estructura de la distribucién normal y descubre el concepto desviacion
estandar, esenciales para las modernas técnicas de cuantificacién de ries-
gos (De Lara Haro 2005).

En 1738 un matematico suizo, Daniel Bernoulli, define el proceso
por el cual la mayoria de las personas hace elecciones y llega a decisio-
nes. Explora la posibilidad de que las personas cuando hacen elecciones
no consideran solamente los resultados de dicha eleccién, sino también
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la utilidad de ese resultado, que es diferente para cada persona cuando
existe incertidumbre sobre el futuro. También llega a la conclusién de
que el valor que da una persona a un resultado es inversamente propor-
cional a lo que ya posee. De esta forma, Bernoulli introduce las conside-
raciones subjetivas en las decisiones que tienen resultados inciertos (De
Lara Haro 2005).

Posteriormente Bayes, con su teorema, contribuye a la teoria de la
probabilidad, demostrando c6mo, a través de la introduccién de nueva
informacién a los datos existentes, se puede tomar mejores decisiones,
con la comparacion de probabilidades previas y posteriores.

En 1875 Francis Galton teoriz6 sobre el concepto regresion a la media:

. el cual se refiere a que, a pesar de las fluctuaciones en los
precios que se pueden observar en los mercados organizados y de
que los activos que cotizan en dichos mercados pueden estar so-
brevaluados o subvaluados, siempre habra una fuerza natural que
presione los precios al valor promedio histéricamente observado o
a la ‘restauracion de la normalidad’, (De Lara Haro 2005, p. 15)

Anos mis tarde, con la creacion de la teoria del juego del fisico John
von Neumann, se ampli6 el estudio de la incertidumbre al establecer
que en el juego el ganador siempre serd quien se comporte mas racio-
nalmente de acuerdo con las reglas del contrincante y que el verdadero
origen de la incertidumbre se basa en las intenciones de los otros. Von
Neumman trabajé con Oskar Morgenstern en la obra La teoria de juegos y
el comportamiento economico publicada en 1944 (Von Neuman y Morgens-
tern, 1953), la cual contribuye a la toma de decisiones en los negocios y
en la economia.

El surgimiento de la computacion también supuso un motor de desa-
rrollo para la aplicacién de las matemadticas, y se remonta al siglo XX cuan-
do Charles Babbage encontr6 que la elaboracion de tablas matematicas
era un proceso pesado y propenso a errores. En 1823, el gobierno britdnico
apoy0 su proyecto de crear una maquina que permitiera elaborar sumas re-
petidas. Entretanto, en Francia se creaba un telar que permitia reproducir
patrones de tejido leyendo informacién codificada en patrones creados a
partir de agujeros perforados en tarjetas de papel rigido. Una vez Babbage
conoci6 este proyecto, decidié aproximarse a él con la vision de crear una
maquina analitica programable, a partir de las mismas tarjetas, para efec-
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tuar cualquier calculo con una precision de veinte digitos; sin embargo, la
tecnologia de aquella época no era suficiente para tal fin. Mds tarde, en el
siglo Xx se construy6 la primera computadora electronica que evolucion6
generando una revolucion sin precedentes.

No obstante el desarrollo de la computadora como maquina, la teo-
ria de la computacién inicié a principios del siglo xx a partir de la pregun-
ta de la comunidad cientifica acerca de la existencia de un método que
permitiera resolver todos los problemas matematicos, cuya busqueda de
respuestas dio lugar, entre otros, al nacimiento del algoritmo?.

En 1950, el matematico Alan "Turing se cuestiond acerca de la ca-
pacidad de “pensamiento” de las mdquinas, lo que dio lugar al zesr de
Turing® y constituy6 la base de la inteligencia artificial; dicha inteligen-
cia, a partir de cualidades como la intencionalidad, la inteligencia y la
adaptabilidad, posee la capacidad de tomar decisiones que requieren un
nivel humano de conocimiento.

Actualmente, el aprendizaje automatico o machine learning y el apren-
dizaje profundo o deep learning son las principales aplicaciones de la in-
teligencia artificial, a partir de las cuales se han desarrollado diferentes
areas del conocimiento gracias a la obtencidn, el andlisis y el procesa-
miento de grandes volimenes de datos y la identificacion de patrones
entre ellos para realizar simulaciones y predicciones.

Esto ha impactado diferentes sectores, por ejemplo, el comercial,
al permitir mejorar la gestién de inventario, disminuyendo riesgos aso-
ciados a deterioro y obsolescencia; o el sector manufacturero, con la
anticipacion de posibles fallos de maquinaria que permite mejorar las
intervenciones y disminuir los riesgos asociados a danos en los equipos.
En el sector bancario ha sido posible disminuir el riesgo de fraude y au-
tomatizar la gestion de los datos asociados a clientes, entre otros.

2 En las ciencias de la computacion, un algoritmo consiste en un conjunto de instruc-

ciones sistematicamente disefiado para realizar determinada tarea.

El test de Turing consiste en una prueba a través de la cual una persona sostiene una
conversacion con una mdquina y a la vez con otra persona, sin verlas y sin saber cudl
es la mdquinay cudl es la persona, con el fin de determinar la capacidad de la mdquina
para imitar respuestas humanas (Turing, 2012).



En general, diferentes sectores econdémicos se han beneficiado de
los desarrollos matematicos, dado que a partir de esta disciplina se rea-
lizan simulaciones y predicciones que permiten la anticipacion de es-
cenarios de riesgo antes de que estos impliquen materializaciones con
resultados negativos, o permiten el aprovechamiento de oportunidades
al tener con antelacién informacién util para la toma de decisiones. Con
todo esto, se puede concluir que el estudio del riesgo tuvo un gran sal-
to, apoyado por diferentes teorias matematicas de grandes estudiosos y
cientificos.

El riesgo y el sector asegurador

Uno de los campos donde mads se ha utilizado y desarrollado el concepto
riesgo es en el de los seguros, debido a que tratan los riesgos puros* que
enfrentan individuos y negocios.

El manejo del riesgo a través de un asegurador se inici6 con el trans-
porte maritimo; los banqueros, con el soporte de un contrato, financia-
ban, a los duefios de los barcos, viajes en los que se arriesgaba tanto el
transporte como la carga. En caso de pérdida, el contrato estipulaba que
el dueio del barco no tenia la obligaciéon de pagar el valor financiado
para el viaje. Este tipo de contratos, aunque costosos, constituyeron el
inicio del mercado de seguros. Este se extendi6 posteriormente a otros
campos, como el seguro de vida, al obtenerse calculos mas precisos de la
esperanza de vida de las personas y los seguros patrimoniales.

Lia administracién de riesgos evoluciond a partir de la administracién
de seguros. L primera maneja los riesgos tanto asegurables como no ase-
gurables y la segunda incluye el estudio de técnicas diferentes a los se-
guros, pero en su mayoria se enfoca en el drea de los riesgos asegurables.

Desde 1929, a nivel mundial se dio gran importancia al administra-
dor del riesgo puro en los negocios, se crearon asociaciones de adminis-
tradores de riesgos para intercambiar informacién entre los miembros y
publicar noticias o datos de interés para los compradores corporativos
de seguros. Posteriormente se fundaron institutos de investigacion y so-
ciedades de administracion de riesgos y seguros, los cuales, a través de

* Riesgos que siempre ocasionan pérdida con su ocurrencia.

32



reportes de estudios, seminarios y publicaciones ayudaron al desarrollo
de la administracion de riesgos.

El desarrollo industrial trajo consigo un incremento de los riesgos
en las empresas, debido a los constantes cambios y a la diversidad de
materiales, productos, herramientas y procesos, por lo cual el sector ase-
gurador evoluciond, tecnificindose y diversificindose, para ofrecer alter-
nativas al manejo de los diferentes riesgos surgidos.

Con el crecimiento del sector asegurador y la competencia por ofre-
cer primas mds bajas en los riesgos asegurables, se fueron incrementado
los deducibles (valores que se descuentan en las indemnizaciones y co-
rresponden a parte del riesgo retenido o asumido por el asegurado), lo
cual llevé a las empresas a disefiar medidas adicionales de prevencién y
proteccion sobre estos riesgos, para evitar mayores pérdidas en caso de
su materializacion.

Por lo anterior, y debido al crecimiento de la preocupacion por el
riesgo, en las organizaciones se desarrollé un mayor conocimiento sobre
el seguro como producto y se incrementé la demanda de asesorfa en la
administracién de riesgos no asegurables; por tal motivo, los corredores
de seguros comenzaron a incursionar en la ampliacién de sus servicios y
establecieron contacto mas estrecho con sus posibles clientes, basados
en la asesoria para la identificacion, evaluacién de los riesgos y apoyo
en la definicién de medidas de prevencién o proteccion, para reducir la
siniestralidad.

También, el contacto entre el asegurado y el asegurador se incre-
ment6 al realizar, este Gltimo, un mayor nimero de inspecciones direc-
tas de los riesgos en las instalaciones de los asegurados, con lo cual las
aseguradoras mejoraron su conocimiento sobre estos y ampliaron las op-
ciones de manejo de los riesgos para sus clientes.

En los Gltimos afios, las dindmicas econdmicas, socioculturales, nor-
mativas, tecnolbgicas, entre otras, modificaron los servicios ofrecidos
por el sector asegurador, por ejemplo, con la tendencia del seguro como
experiencia de servicio se ofrecen acompafiamientos y servicios mas am-
plios y complementarios a partir de la administracién de riesgos.

Por otro lado, las innovaciones tecnoldgicas también han dinamiza-
do este sector gracias a las nuevas demandas que suponen dichos avan-
ces; es asi como la evolucion de los riesgos asociados a la digitalizacion



y a la automatizacion, como el ciber riesgo, implican un reto frente a los
valores de las primas y la construccion de modelos para simular este tipo
de ataques, que se caracterizan por un nivel de sofisticaciéon e innova-
ci6n acelerada.

Igualmente, el surgimiento de las mnsurtech’ ha significado la incorpo-
racion de tecnologias al ramo de los seguros y el desarrollo de capacida-
des digitales que permiten ofrecer nuevos productos como los contratos
inteligentes desarrollados a partir de blockchain, que consisten en pro-
gramas informadticos programados para ejecutarse de manera automatica
una vez se cumplen unas condiciones predeterminadas, eliminando la
participacién de intermediarios.

Desde el punto de vista normativo, se han desarrollado diferentes
marcos aplicables a la administracién de riesgos en el sector asegurador.
En sus inicios, los mds significativos han sido Solvencia I, emitido por la
Unién Europea a inicios de los afios setenta, cuyo propdsito consistia en
la creacidon de un fondo de capital que permitiera absorber los cambios
no previstos, y el sistema de Capital Basado en Riesgo, emitido por la
National Association of Insurance Commissioners (NAIC), a principios
de los anos noventa, cuyo propdésito era determinar la cantidad minima
de capital del que una compaiia aseguradora debia disponer para el de-
sarrollo de sus operaciones.

En 2016 surge Solvencia 11, el modelo de mayor reconocimiento in-
ternacional para la administracion de los riesgos en las compaiiias asegu-
radoras, con el fin de garantizar el cumplimiento de sus obligaciones con
los asegurados y la solvencia necesaria para enfrentar eventos extraordi-
narios. El modelo estd compuesto por tres pilares: la proteccion a los ase-
gurados desde los requisitos de capital requerido y disponible con que
debe cumplir la aseguradora, los requisitos relacionados con el gobierno
corporativo y la administracién de los riesgos, y los lineamientos para el
reporte de informacion.

El surgimiento de este marco procura el establecimiento de un modelo
de gobierno aplicable al sector asegurador en pro de una adecuada gestién
de la actividad econémica desarrollada por las companias aseguradoras.

> Empresas financieras tecnoldgicas que ofrecen servicios de seguros tradicionales.
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El manejo del riesgo en las decisiones financieras

En el Eunsayo sobre la naturaleza del comercio en general, publicado en 1755,
el economista Richard Cantillon habl6 sobre el riesgo que toman los em-
presarios en la circulacion, trueque de mercancia y produccién, y la pre-
sencia de la incertidumbre en las decisiones, al encontrar que estos se
enfrentan de manera permanente a la falta de certeza sobre el beneficio
que obtendran de su empresa, derivada de la misma falta de certeza so-
bre la permanencia de sus clientes yde los precios de los productos que
pueden afectarse por su escasez o abundancia (Cantillon, R., y Jevons,
W. S.1950). Asi pues, al rol tradicional del empresario se ha sumado el de
tomador del riesgo, al aceptar la posibilidad de que sus previsiones acer-
ca de los factores empresariales se cumplieran o no, y, por tanto, obtener
un beneficio o una pérdida.

En 1921 Frank Knight, economista y autor del libro Risk, uncertainty
and profit, introdujo los conceptos de riesgo e incertidumbre como ele-
mentos propios de la actividad empresarial, y describi6 la incertidumbre
como la presencia del azar sobre resultados con probabilidades desco-
nocidas, y al riesgo como la presencia del azar sobre resultados con pro-
babilidades conocidas. El riesgo constituye un elemento necesario para
definir el beneficio de la empresa, toda vez que refiere el beneficio como
la recompensa por asumir dicho riesgo.

En 1952 Harry Markowitz, premio nobel de economia, escribi6 el ar-
ticulo “Seleccién de portafolio”, en el que demuestra matematicamente
las ventajas de la diversificacién en el manejo del riesgo. Markowitz unié
el concepto tasa esperada de retorno con el de varianza. Aunque no relacio-
n6 la palabra varianza con riesgo, con el tiempo estos dos términos se han
tomado como sindnimos.

El uso de la diversificaciéon es la forma como Markowitz controla la
varianza. Al crear un portafolio de inversion, la tasa de retorno es el pro-
medio ponderado del rendimiento de todas las inversiones, por lo cual la
varianza del portafolio serd menor que el promedio de la varianza de las
inversiones individuales.

Posteriormente, se han desarrollado instrumentos financieros, entre
los que se destacan los derivados financieros como opciones, futuros y
swaps, disenados para proteger las inversiones ante las fluctuaciones de los



precios, las tasas de cambio, las tasas de interés, el costo de los denomi-
nados commodities, tales como combustibles, y otros. Para medir el riesgo
de los instrumentos financieros y los portafolios se desarrollé el concepto
valor en riesgo, conocido como VAR (Value ar Risk), que utiliza probabilida-
des en la medicion cuantitativa del riesgo de mercado. Este concepto fue
introducido en 1994 por el banco norteamericano J.P. Morgan.

El desarrollo de la administracién de riesgos en el sector financiero
ha sido impulsado por la normatividad propuesta a nivel internacional y
local, con el fin de observar las mejores practicas que permitan un mane-
jo adecuado del riesgo. El Acuerdo de Basilea en 1975 fue alcanzado por
las autoridades de supervision bancaria de las diez potencias mundiales
de entonces, y a través de los aGltimos afos ha expedido tres acuerdos
modificados con base en la experiencia a lo largo del tiempo:

1. Basilea I estableci6 un acuerdo minimo de capitales que con-

templaba Gnicamente el riesgo de crédito.

2. Basilea II contemplé tres pilares:

i.  Requerimiento minimo de capital con base en riesgo de
crédito, riesgo de mercado y riesgo operativo.

ii.  Supervision bancaria de la gestion de fondos propios, que
contempla, ademads de los coeficientes minimos de capital,
el control de estrategias de célculo de riesgos, revision de
control interno y anticipacién en intervencién cuando sea
necesario.

iii. Disciplina de mercado con base en informaciéon clara y
transparente sobre politicas de gestion de riesgos, suficien-
cia de capital y exposicion al riesgo (BIS, 2003).

3. Basilea III buscé que las entidades financieras pudieran contar
con mayor capital de calidad y mejorar la identificacién de ries-
gos en determinadas exposiciones, asi como el aumento de los
requerimientos de capital, la definiciéon de la ratio de apalanca-
miento y la mejora en la gestién de riesgos (BIS, 2010).

Estos lineamientos han sido consagrados en paises como Colombia,
donde, a través de la Superintendencia Financiera, los han erigido como
normas y vigilado su estricto cumplimiento, con lo cual se propicia la
adopcion de pricticas a nivel mundial de gestion de riesgos, en forma
mds rigurosa para el sector financiero y asegurador.
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Una mirada psicolégica del riesgo

En 1987 Kahneman y Tversky, psic6logos israelies, publicaron en el pe-
riédico Econometria el articulo “Teoria prospectiva: un andlisis de deci-
siones bajo riesgo”. En ese trabajo introdujeron la emocién en la toma
de decisiones, la cual sobrepasa el autocontrol al tomar una decision ra-
cional, ademads de la idea de que las personas no tienen la habilidad para
comprender completamente los problemas que tratan de resolver; esta
conceptualizacion tiene que ver con lo que los psicélogos llaman dificul-
tad cognitiva.

Un ejemplo para explicar esta teoria es la forma como las personas
toman decisiones cuando escogen un resultado seguro que les conduce a
una ganancia menor sobre un resultado menos probable con una ganan-
cia mayor; es decir, toman la ganancia segura, asi sea poca.

Por el contrario, si se les da a escoger entre una gran pérdida con
una alta probabilidad de ocurrencia y una pérdida menor con una certeza
absoluta, las personas no aceptan la pérdida menor, asi sea segura, y pre-
fieren arriesgarse con la pérdida mayor esperando que no ocurra, aunque
su probabilidad de ocurrencia sea alta. El andlisis anterior no es racional,
dadas las probabilidades, pero sucede que cuando las decisiones involu-
cran pérdidas las personas tienden a arriesgarse mas.

De acuerdo con la teoria de la disponibilidad heuristica, las personas
evaltan los eventos a partir de su frecuencia o posibilidad de ocurrencia
basados en la facilidad de recordacion de dichos eventos, aunque los mis-
mos no estén conectados; y del mismo modo, tienden a subestimar los
riesgos con un gran impacto y baja probabilidad de ocurrencia en tanto
que los riesgos mas frecuentes se estiman mas cuando el riesgo se ha ma-
terializado en un periodo de tiempo cercano y ademas si su impacto puede
afectar la supervivencia de las personas (Gilovich et al., 2002).

En el estudio de las percepciones y el comportamiento de los seres
humanos se describe el riesgo como un estado mental propio de las
personas, que implica subjetividades y niveles de aceptabilidad (L.6-
pez Cerezo y Lujan Lépez, 2000). Desde este punto de vista se han
realizado estudios del comportamiento para mirar como las personas
perciben el riesgo, lo evaldan y lo aceptan. Hay muchas alternativas en
una situacién de riesgo y cada persona las analiza en forma diferente;



hay un rango de respuestas que va desde la aversion al riesgo hasta la
apetencia por él.

Bernoulli desarrollé el concepto wutilidad de un resultado, con el cual
planted que las personas no solo miran los resultados como nimeros rea-
les, sino también las consecuencias de sus decisiones, de acuerdo con el
valor que le dan en términos psicoldgicos a estos resultados, los cuales
pueden significar diferentes cosas para cada persona (Citado en De Lara
Haro, 2005).

De acuerdo con esto, cada ser humano cuenta con su propia actitud
hacia el riesgo, segun la cual unas personas son mas propensas a correr
riesgos, otras los evitan a toda costa, y gran parte de la poblacién concibe
tomar algunos riesgos en busca de una recompensa, siempre que esta
vaya de la mano con su punto maximo de tolerancia.

El concepto de actitud hacia el riesgo estd estrechamente ligado al
de risk taking, que sostiene que la toma de riesgos es un comportamien-
to controlado, de manera consciente o inconsciente, en presencia de la
incertidumbre que se percibe sobre los posibles costos o beneficios de-
rivados de dicho comportamiento y que impactaran el bienestar propio
o ajeno ('Trimpop, 1994).

Otros factores que se contemplan en relacién con la mirada psico-
légica del riesgo hacen referencia a las caracteristicas individuales de las
personas: sus metas, los beneficios que trae consigo asumir los riesgos, la
confianza que se tiene en los generadores del riesgo, la historia familiar
en relacion con este, las experiencias anteriores y la familiaridad con los
riesgos que cotidianamente se manejan. También destaca que el sexo, el
nivel de educacion, los ingresos, o la edad son factores que normalmente
afectan la tolerancia al riesgo.

Existen innumerables factores que influyen en la actitud de las per-
sonas ante los riesgos; como ejemplo especifico, autores como Kerry y
Murray (2018) exponen que aspectos como la paternidad también se
asocian con la aversion al riesgo debido a la constante vigilancia de los
padres ante la incertidumbre y la amenaza; asi, mientras mayor es la
motivacion para ser padre, es mayor la actitud conservadora y menor la
predisposicion a asumir riesgos.
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El riesgo en la sociologia

El concepto de riesgo visto desde una mirada socioldgica permite explicar
las dindmicas propias de la sociedad moderna, su desarrollo y sus impli-
caciones desde la revolucion agricola, el desarrollo de sistemas politicos,
econdmicos y culturales, la revolucion cientifica y la capacidad de los
individuos de cooperar a gran escala (Harari, 2014). Estos cambios han
estado acompanados de la produccién de riqueza, pero también han con-
llevado una mayor cantidad de riesgos para toda la sociedad (Beck, 1996).

El avance de la humanidad en los diferentes contextos en los que ha
incursionado ha supuesto, igualmente, el surgimiento de un sinnimero
de interrogantes y desafios que han desencadenado la bisqueda de res-
puestas a los problemas propios de cada area, lo que también aumenta el
grado de inseguridad, el nimero de afectados por las decisiones a tomar
en aspectos sociales, politicos, econdémicos, culturales y, en general, en
todos aquellos componentes que inciden en la sociedad, el nivel de res-
ponsabilidades por asumir, los riesgos generados que a su vez se transfie-
ren a otros contextos conforme se amplian las fronteras de la economia,
el poder y la sociedad (Beck, 1996; LLuhmann, 1991). En consecuencia,
desde las sociedades, en cabeza de sus diferentes actores, recae la res-
ponsabilidad de su respuesta adecuada, dado que, de lo contrario, su
permanencia se verda comprometida (Mejia, 2011).

Asi pues, el manejo del riesgo en las sociedades compete a los indi-
viduos que las integran, porque son ellos quienes toman decisiones que
trascienden y afectan, en primera instancia, sus entornos mas cercanos,
y van expandiéndose hacia las empresas y sociedades domésticas y glo-
bales. En este sentido, la conciencia del riesgo inherente a la evolucion
de la sociedad debe promover la necesidad de conocimiento en torno a
él y acompanar siempre la toma de decisiones, entendiendo las implica-
ciones para todas las partes afectadas y afectables ahora y en el futuro.

El riesgo visto desde la seguridad y la salud en el trabajo
Desde la antigiiedad se protegi6 a los empleados en sus trabajos, como

en Egipto, donde se establecieron leyes para realizar el trabajo y evitar
accidentes de guerreros, fabricantes de armas y embalsamadores; o en
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Mesopotamia, donde se protegian las actividades de agricultura, trans-
porte y construccién, y posteriormente se reglament6 la prevencion de
accidentes y el pago de indemnizaciones (Estrada Mufioz, 2001).

Con el paso de los siglos y con el desarrollo industrial se incrementa-
ron los peligros en las empresas y el nimero de accidentes aument6 sus-
tancialmente. A partir de los anos sesenta del siglo XX, con el nacimiento
de grupos ambientalistas se registr6 un cambio en las industrias y en los
gobiernos, tendiente a definir los peligros, establecer las consecuencias
de los accidentes industriales y evaluarlos, con el fin de prevenirlos y
mitigarlos.

La ocurrencia de grandes accidentes causados por fugas de gases t6-
xicos, sobrecargas de energia, ruptura de tuberias de gas, etc., alrededor
del mundo, con consecuencias humanas de hasta de cuatro mil muertos,
como en el caso de Bhopal en la India, incrementé el apoyo de los go-
biernos y las industrias para mejorar los sistemas de seguridad industrial.

Se expidieron directivas de seguridad a nivel internacional, en las
cuales ciertas industrias requieren la realizacion de estudios de seguri-
dad, la notificacion de los peligros, el diseio de programas de preven-
cion, proteccion y planes de emergencia. Ademads, se estableci6 cuiles
son los materiales peligrosos y se regulé su transporte. Con ello se logré
un mayor compromiso y responsabilidad de las industrias para lograr pro-
CEes0s Mds seguros.

Para identificar los peligros y evaluarlos, se extendié en la industria
la utilizacién de métodos y técnicas como HAZOP (Hazard & Opera-
bility Studies, traducido como Estudio de peligro y operabilidad), de-
sarrollada para la industria quimica con el fin de evaluar la seguridad de
los procesos, establecer los peligros ambientales y determinar problemas
que podrian afectar su eficiencia. El andlisis de modo y efecto de fallas,
adaptado de la industria aeroespacial, se utiliza para analizar las diferen-
tes formas en las cuales puede fallar un equipo o parte de él y las impli-
caciones o efectos que estas fallas puedan tener en la planta. Ademds, se
usan otros métodos, como los analisis de arbol de fallas, arbol de eventos,
de causa-consecuencia, y de confiabilidad humana.

Con el desarrollo de tales métodos se estableci6 un andlisis mas es-
tructurado de los peligros generados en el ambiente industrial, lo cual ha
contribuido al desarrollo de la seguridad en este ambito como respuesta
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a los peligros identificados, de la mano de las leyes de proteccion. A
partir de la época mencionada y hasta la fecha, en Colombia se establece
la seguridad social en salud, se incorporan en los reglamentos de trabajo
prescripciones de seguridad y de medidas de prevencién y proteccién en
caso de accidentes, se legisla sobre la salud ocupacional a nivel publico y
privado, y se crea el sistema general de riesgos profesionales, entre otras.

Al reglamentar el control de los accidentes de trabajo y las enfer-
medades profesionales, se responsabiliza al empleador, no solo de pagar
la totalidad de las cotizaciones al sistema, sino también de adecuar el
ambiente de trabajo, procurar el cuidado de la salud de los empleados y
facilitar su capacitacion en salud ocupacional. Por su parte, el trabajador
debe cumplir lo estipulado en los programas de salud ocupacional de la
empresa donde trabaja.

Con el avance de la salud ocupacional en las empresas se desarrolla-
ron técnicas de evaluacion de las condiciones laborales y ambientales y
se han implementado soluciones desde el punto de vista de prevencion
y proteccion de accidentes; adecuacion de los puestos de trabajo a las
caracteristicas anatomicas, fisiolégicas y psicolégicas de los empleados; y
mejoras en el ambiente y en las condiciones de vida del trabajador.

Como producto de la evolucién de la salud ocupacional emerge la
seguridad y salud en el trabajo como norma internacional y como disci-
plina que amplia el alcance de salud en los trabajadores y proporciona
ambientes seguros de trabajo para colaboradores y también para otras
personas en el lugar de trabajo. La ISO 45001 se constituye entonces en
la norma para Sistemas de gestion de seguridad y salud en el trabajo, que
integra la norma britdnica para la gestion de la seguridad y salud ocupa-
cional OHSAS 18001. [gualmente, a raiz de la ocurrencia de diferentes
sucesos con consecuencias catastroficas, surgid la necesidad de mejorar
la coordinacién y respuesta frente a emergencias, que también permitan
salvaguardar la integridad de las personas; asi, se emiti6 la norma ISO
22320, aplicable a los riesgos de desastres y emergencias como buena
practica a nivel internacional. El fortalecimiento en la reglamentacion ha
contribuido a mejorar el manejo de los riesgos y las condiciones laborales
de los trabajadores y del personal en general.

Al tiempo que evolucion la salud ocupacional, también lo han he-
cho nuevas dindmicas laborales de migracién del trabajo tradicional a
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nuevos esquemas, como por ejemplo los espacios compartidos o cowor-
king, que permiten a las empresas dinamizar el trabajo de sus colabora-
dores al desarrollar sus actividades al tiempo que conectan y establecen
redes personales y profesionales. Esto ha traido ventajas como la reor-
ganizacion de labores, la disminucién de costos y el fortalecimiento de
las redes de contactos; sin embargo, también ha significado una serie de
retos para las empresas frente a estas nuevas condiciones laborales.

En el ano 2020, a raiz de la pandemia de covid-19 y el aislamien-
to obligatorio que impidid, en muchos casos, el desplazamiento de los
trabajadores a sus lugares habituales de trabajo, tomaron fuerza nuevas
formas laborales, como el trabajo en casa, trabajo remoto o teletraba-
jo, las cuales también han implicado una evolucién en el riesgo laboral,
considerando factores como el incremento de enfermedades derivadas
de la imposibilidad de desconexion laboral, el aumento del estrés y el
agotamiento, lo que también requiri6 la actualizacion de la legislacion en
todos estos casos con el fin de reglamentar aspectos como las condicio-
nes de contratacion, la duracion de la jornada laboral y la seguridad social
en cada caso y asi salvaguardar la integridad fisica, mental y emocional
de los trabajadores.

El riesgo en el emprendimiento

En el campo del emprendimiento, los riesgos desempefan un papel cru-
cial en cada una de sus etapas, desde la concepcion de una idea hasta su
consolidacién en el mercado. A lo largo de la historia, los emprendedores
han demostrado ser visionarios estratégicos capaces de identificar opor-
tunidades Gnicas y asumir riesgos audaces en busca de la innovacién y el
crecimiento empresarial (Mejia, 2011).

Hoy en dia, el emprendedor esta dispuesto a asumir riesgos en sus
ideas de negocio incluso cuando otros dudan de su viabilidad; sin embar-
g0, el camino del emprendimiento cuenta con grandes desafios, y es aqui
donde los riesgos emergen como actores cruciales (Mejia et al., 2015).

La etapa inicial del emprendimiento, conocida como la utencion em-
prendedora, ha sido objeto de estudio en relacion con el comportamiento,
especialmente en los estudiantes y su deseo por emprender. Se ha evi-
denciado que el exceso de confianza, el miedo al fracaso, la disposicion
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para asumir riesgos y la capacidad de riesgo influyen en la percepcion y
evaluacion de los riesgos, lo que a su vez afecta la intencién de empren-
der (Villanueva y Martins, 2022).

Para los emprendedores es importante ser conscientes de como estas
percepciones pueden influir en sus decisiones y en la forma en que abor-
dan los desafios de sus emprendimientos. LLa conciencia de los riesgos y
una evaluacién realista de los mismos son cruciales para la toma de deci-
siones fundamentadas y para no generar un exceso de confianza que po-
dria llevar a una subestimacién de los riesgos (Villanueva y Martins, 2022).

Lia importancia de comprender los riesgos en el emprendimiento es
innegable al ser intrinsecos al crecimiento y la innovacion empresarial. La
toma de riesgos informada y la gestién efectiva de los mismos son habilida-
des esenciales para convertir eventos adversos en oportunidades (Villanueva
y Martins, 2022). En este contexto, la educacién en emprendimiento juega
un papel fundamental al preparar a futuros emprendedores para compren-
dery enfrentar los riesgos inherentes a sus proyectos (Mejia et al., 2015).

En conclusion, los riesgos son una parte inherente del mundo del
emprendimiento vy, lejos de ser obstdculos, son oportunidades en poten-
cia. LLa comprensién y la administracion adecuada de los riesgos son ha-
bilidades esenciales que los emprendedores deben cultivar para alcanzar
el éxito en los contextos turbulentos a los que se enfrentan, por lo que
es importante la capacidad del emprendedor para identificar, analizar,
y responder ante los diferentes tipos de riesgos, porque, en la medida
en que comprende la dindmica de los riesgos y se enfrenta a ellos con
valentia, los podra superar.

Este enfoque audaz no invita a la imprudencia, sino que se cons-
tituye en una estrategia informada y una comprension profunda de los
riesgos involucrados.

El riesgo visto desde la perspectiva del control organizacional
Hasta 1992, el concepto 7iesgo no tuvo un desarrollo preponderante en
la evolucién del control organizacional. Hasta esa fecha se trabajaba pri-

mordialmente con el concepto Contro/, aunque implicitamente este se
establecia por la existencia de los riesgos.
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El control evoluciond al paso del desarrollo administrativo y de la
organizacion. Mientras la administracion en la época de la revolucion
industrial se centraba en la eficiencia del trabajador como recurso ba-
sico para la produccion, el control se ejercia en forma estricta sobre el
empleado, basdndose en la division del trabajo y la especializacion de las
tareas, con el fin de evitar desviaciones de lo planeado y disminuir los
riesgos. En el libro lmdgenes de la organizacion se analiza esta practica del
control orientada a regular los comportamientos, habitos y practicas de
las personas, en donde el individuo es el objeto de control y no, como se
desarroll6 posteriormente, cuando los controles se orientaron a monito-
rear y regular las actividades, haciendo que el objeto de control fuera el
proceso para alcanzar el objetivo (Morgan, 1996).

Con Fayol (1971), al dividir la funcién administrativa en planeacion,
organizacion, direccion, ejecucion y control, se establece la importancia
de este Gltimo, pero se le ubica al final del proceso administrativo como
una accién posterior. Esto impide pensar en la prevenciéon como ele-
mento de control, que permite anticiparse a los riesgos, analizandolos y
definiendo las acciones necesarias para evitarlos.

En los estudios tradicionales de la evolucion del control se han des-
tacado dos vertientes de pensamiento que han marcado su desarrollo.
Estas vertientes son la latina y la anglosajona. En la primera, el control se
basa en proteger los intereses del Estado como un bien piblico y los in-
tereses de los propietarios del capital; el control se ejerce a través de los
informes contables. La vertiente anglosajona se basa en la organizacion
del control con el fin de proteger los intereses privados; de esta forma
surgi6 la auditoria, que busca en sus inicios verificar la adecuada gestion
de los recursos, v evitar fraudes y errores a través de la utilizacion de los
diferentes sistemas de informacién (contable, costos, presupuestos, es-
tadisticas, etc.) para su analisis. Estos dos enfoques buscan primordial-
mente disminuir los riesgos en el manejo de los recursos de las organi-
zaciones, aunque este objetivo no estuviera expresamente establecido.

Posteriormente se desarrollé el concepto de organizacion como sistema.
Su interpretacion permitié aplicarlo en el disefo de sistemas de control
organizacional, donde el control no lo ejerce una persona en particular
ni un 4rea especifica, sino que se logra a través de la interacciéon de dife-
rentes elementos.
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Desde la filosofia se ha estudiado también el control en relacién con
su objeto. El pensador francés Michel Foucault(1976) habla, por un lado,
de las sociedades disciplinarias, cuyo foco de control son los individuos
controlados como sujetos pasivos, obedientes, a quienes se vigila y cas-
tiga; y por otro lado, de las sociedades de control, donde este se ejerce
de manera fluida y abierta a través de relaciones de poder y un control
permanente gracias a la comunicacién instantdnea. También se habla de
la falsa ilusion de control, que consiste en creer que es posible controlar
todos los factores asociados al entorno, lo cual es imposible, consideran-
do que las organizaciones estan conformadas por elementos predecibles
como las mdquinas, a los que es posible controlar, pero también por ele-
mentos impredecibles como las personas y el contexto externo, sobre los
cuales no es posible ejercer un control absoluto.

A nivel internacional se han propuesto varios sistemas o modelos de
control, pero el primero reconocido como tal, y de mayor alcance a nivel
mundial es el COSO, cuyo nombre proviene de las siglas del Committe of
Sponsoring Organizations of the Tradeway Commission, entidad respon-
sable de su emision, cuya primera version surgié en 1992 con el espiritu
de aportar lineamientos frente a tres ejes principales: el control interno,
la gestion del riesgo empresarial y la prevencion del fraude. La estructura
del modelo contempla tres categorias basicas de control: efectividad y
eficiencia de las operaciones, confiabilidad de los reportes internos y ex-
ternos, y cumplimiento con las leyes y disposiciones legales aplicables y
con las politicas internas; y cinco componentes que conforman el marco
integrado de control interno: ambiente de control, evaluacién de riesgos,
actividades de control, informacién y comunicacién, y monitoreo.

En este contexto se inicia el estudio de la administracion de riesgos
en forma integral y como parte del sistema de control en las organizacio-
nes. De acuerdo con este modelo, la entidad debe ser consciente de los
riesgos y enfrentarlos, debe senalar objetivos y establecer mecanismos
para identificar, analizar y administrar los riesgos relacionados.

Posteriormente, en 2004 surge un complemento al modelo, el
COSO ERM, con un enfoque en el componente de evaluacion de ries-
gos con el fin de ampliar su alcance frente a las diferentes etapas del
proceso de administracion y fortalecer de ese modo el esquema de
control interno.
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En el afio 2013, los cambios en el entorno de negocios y en la norma-
tividad, los desarrollos tecnoldgicos, la ampliacion de los objetivos en la
presentacion de informacion, vy las expectativas cada vez mds exigentes
de los grupos de interés llevaron a la actualizacién del modelo, y en 2017
se actualiza el coso ERM con un enfoque hacia la gestion de riesgos, que
integra la estrategia y la ejecucion bajo las premisas de creacion de valor,
al incluir una vision de riesgos estratégicos y de proteccion de valor;
adicional a esto, impuls6 el fortalecimiento del gobierno de riesgos como
potenciador de su gestion. Este marco contempla cinco componentes:
gobierno y cultura, estrategia y objetivos, desempeno, revision, e infor-
macién, comunicacion y reporte.

Adicional a coso, se crearon otros modelos de control de aplicacion
global, como el Criteria of Control (COCO), emitido por el Instituto
Canadiense de Contadores Certificados (CICA) en 1995, que tuvo su
origen en el coso y fue adaptado para una mejor aplicacién en el entorno
canadiense, dadas las dificultades de las organizaciones para implemen-
tar el coso debido a las complejidades de la norma.

En 2004 surgi6 la Ley Sarbanes Oxley, que, si bien no constituye
un modelo de control, toma como referencia el coso y complementa su
alcance en las funciones de gobierno corporativo, financieras, contables y
de auditoria, con el animo de ampliar la confianza piblica en la emision
de reportes financieros.

En el contexto europeo, surgi6é en Reino Unido, en 1992, el modelo
Cadbury en el marco de un comité de profesionales pertenecientes a la
Bolsa de Valores de L.ondres, con el propésito de ofrecer lineamientos
frente a aspectos financieros y de gobierno corporativo que permitie-
ra generar confianza a los inversionistas de las empresas que cotizaban
en este mercado. Este modelo también tom6 como referencia al mode-
lo coso y propuso una revision desde la estructura organizacional con
un planteamiento centrado en las responsabilidades de la direccién de
la empresa y las buenas pricticas para contadores y auditores (Weir y
Laing, 2000).

Posteriormente, también en Reino Unido, se emitié en 1999 el
modelo o reporte Turnbull, en cabeza del Institute of Chartered Ac-
countants of England and Wales (ICAEW), como una guia de mejores
practicas para las companias registradas en el mercado de valores, que
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posteriormente se actualiz para ofrecer un compendio de directrices
sobre administracion de riesgos en pro de dichas companias. Un aspecto
importante en el reporte Turnbull es que no constituye una metodologia
de control interno en si mismo, sino que procura complementar el es-
quema de control propio de las companias (Carey, 2001).

En Colombia, en el ano 2005, surgi6 el Modelo Estandar de Control
Interno (MECI), con el propésito de fortalecer el ejercicio del control
interno en la administracién publica a partir de tres ejes principales: el
autocontrol, la autorregulacion y la autogestion (Funcion Pablica, 2005).

Con el paso del tiempo, el modelo se actualiz6 con el fin de integrar
los sistemas de desarrollo administrativo y de gestién de la calidad en
un modelo de gestidn, y posteriormente, en 2017, se cred el Modelo
Integrado de Planeacion y Gestion (MIPG), en el cual el control in-
terno cumple una funcién transversal a las dimensiones del modelo y a
la vez constituye uno de sus modulos. Estas dimensiones consisten en
el talento humano, el direccionamiento estratégico y la planeacién, la
gestion con valores para el resultado, la gestion del conocimiento y la
innovacion, la informacién y comunicacion, la evaluacion de resultados,
y el control interno (Funcién Piablica, 2021). MIPG toma como referencia
el modelo coso y define unas lineas de responsabilidad para cada uno de
los niveles de la organizacion en relacién con la administracion de riesgos
y el control®, de acuerdo con buenas précticas internacionales como el
modelo de las Tres Lineas que se expone mds adelante.

Como puede observarse, existen diferentes modelos de control que
surgieron a partir de las definiciones iniciales del modelo coso, el cual
caus6 un gran impacto y contribuy6 a la profundizacién en el tema de
la administracién de riesgos desde un enfoque organizacional. Todos los
modelos de control desarrollados posteriormente incluyen la administra-
cion de riesgos como elemento primordial en su diseno.

Considerando la importancia de la administracién de riesgos en
los esquemas de control organizacional, en el afio 2013 el Instituto
de Auditores Internos (IIA por sus siglas en inglés) public6 el modelo
de las Tres Lineas de Defensa, un esquema que procura fortalecer la

¢ Esta definicién de lineas de responsabilidad hace parte de la gobernanza del riesgo,

sobre la cual se profundiza en el capitulo 2, “Administracion de riesgos”.
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administracion de riesgos a partir de la definicién y asignacién de fun-
ciones frente al manejo de los riesgos en tres grandes grupos: la prime-
ra linea de defensa, correspondiente a la gestion operativa compuesta
por los lideres operativos; la segunda linea de defensa, conformada por
las funciones de riesgos y cumplimiento; y la tercera linea, donde se
ubica auditoria interna como agente independiente, cuyo rol consiste
en la vigilancia de las dos lineas anteriores ('The Institute of Internal

Auditor /114] [11A], 2013).

En 2020 surge una actualizacion del modelo. En principio, cuando
se modificd su nombre a modelo de las Tres Lineas, significé la transi-
cion de la vision de la administracion de riesgos de un enfoque netamen-
te direccionado a la proteccién de valor hacia uno mas centrado en su
creacion y a la prospectiva de riesgos. Por otro lado, visibiliz6 de manera
importante el rol de la gobernanza del riesgo como elemento fundamen-
tal de cara a la proteccion y creacion de valor.

El modelo de las "Tres Lineas se basa en seis principios clave cuyo pro-
posito radica en la solidez de la gobernanza del riesgo y en el logro de los
objetivos organizacionales. Estos principios de acuerdo con 11a (2020) son:
*  Gobierno: en forma de procesos y estructuras que promuevan la res-

ponsabilidad, la toma de acciones desde la direccion para el logro de

los objetivos y la asignacion de recursos.

* Rolesdel organismo de gobierno: de cara a las responsabilidades asu-
midas por los encargados del logro de los objetivos organizacionales.

*  Direccién y roles de primera y segunda linea: en forma de los roles
asignados a cada una de las lineas de responsabilidad ante el riesgo.
Esta designacion de lineas conserva las 16gicas del modelo inicial, en
donde la primera linea obedece a los lideres operativos y la segunda
a la gestion de riesgos y comités especializados con roles de asesoria.

* Roles de tercera linea: asigna roles a auditoria interna con el fin de
proporcionar una evaluacién independiente al modelo y asesoria
frente a la administraciéon de riesgos y al modelo de gobierno.

* Independencia de tercera linea: establece de manera formal la in-
dependencia de la tercera linea para una adecuada labor de asegu-
ramiento.

e (Creaci6n y proteccion de valor: al lograr la alineacion entre los roles
asignados se logra la proteccion y creacién de valor a partir de la
administracion de riesgos.
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El riesgo y la normatividad

A partir de la relevancia del concepto de riesgo v su relacion con los
diferentes campos del conocimiento, ha surgido normatividad en forma
de estdndares internacionales, directrices, normas y reglamentacién en
general, emitidos por organizaciones, asociaciones profesionales y entes
de regulacion y control, con el propésito de proveer informacion que per-
mita a todos aquellos relacionados o interesados en el riesgo y su manejo
tomar decisiones frente a él, implementar planes, programas o sistemas
y actualizarse sobre las buenas practicas relacionadas.

Asi, debido a las necesidades de gestionar los riesgos a partir de una
estructura, surgi6é en 1999 el Estandar Australiano de Administracion de
Riesgos AS/NZ 4360 con el prop6sito de guiar a las organizaciones en la
definicion de una metodologia para identificar sus riesgos en un contex-
to y definir unos planes de actuacion.

En 2004 se publicé en Colombia la Norma T'écnica Colombiana de
Gestion del Riesgo 5254 (ICONTEC, 2004), una traduccién de la nor-
ma AS/NZ 4360 con el fin de aportar lineamientos para la administracion
de riesgos a las empresas colombianas. En ese mismo afio surgi6 el mo-
delo coso ErRM (Enterprise Risk Management — Integrated Framework) como
complemento al modelo de control coso, mencionado anteriormente,
con el fin de permitir a las compafnias mejorar la gestion de su control
interno a partir de un proceso mds robusto de administracion de riesgos.

En el afio 2009 surgi6 la primera version de la 1s0 31000, actual-
mente la norma internacional de referencia en cuanto a administracién
de riesgos que establece los principios y directrices que un sistema de
gestion de riesgos debe cumplir. Luego de su primera version, se actua-
liz6 en 2018 con un enfoque mds estratégico y de creacién de valor, que
permitiera una mejor integracién del sistema con la organizacién y el
empoderamiento de los involucrados en su gestion.

Alrededor de esto han surgido normas complementarias en diferen-
tes disciplinas, cuyo enfoque busca fortalecer los diferentes sistemas de
gestion a partir del pensamiento basado en riesgos, algunos ejemplos
de ello son la norma 1s0 9001, que establece los requisitos para un sis-
tema de gestion de la calidad; la norma 150 27005, que permite gestio-
nar los riesgos de seguridad de la informacién; la norma 1so 22301, cuyo
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proposito es gestionar la continuidad del negocio; la 150 37000 a los ries-
gos de soborno; la norma 150 45001, que se aplica a los riesgos laborales
y la 150 22320 a los riesgos de desastres y emergencias, como se expuso
anteriormente, ademds de otros estandares complementarios como la 1SO
14001, sobre sistemas de gestiéon ambiental.

Desde las entidades de vigilancia y control, con el propésito de ges-
tionar los riesgos relacionados con fraude, surgié en 2007 el Sistema de
Administracion del Riesgo de Lavado de Activos y Financiacion del Te-
rrorismo (SARLAFT), expedido por la Superintendencia Bancaria —hoy
Superintendencia Financiera de Colombia—, a fin de implementar en las
empresas pertenecientes al sector financiero un sistema que permitiera
administrar sus riesgos de manera tal que no pudieran ser utilizadas para
canalizar los recursos provenientes de actividades ilicitas hacia otros con
apariencia de legalidad.

Con el paso de los anos, este sistema se ha expandido a otros secto-
res cuyas actividades econdémicas podrian verse afectadas por los mismos
riesgos, de modo que desde la Superintendencia de Transportes se es-
tablecid, a partir del afio 2017, el Sistema de Prevencién y Control del
lavado de activos, la financiacién del terrorismo y la proliferacién de ar-
mas de destruccién masiva (SIPLAFT), con alcance a todas las empresas
habilitadas por el Ministerio de Transporte para la prestacion de servicio
de transporte terrestre automotor de carga. Igualmente, en la Super-
intendencia de Sociedades se reglament6 el Sistema de Autocontrol y
Gestion del Riesgo de Lavado de Activos v Financiacion del Terrorismo
(SAGRILAFT) a partir del ano 2021.

En cuanto a sectores especificos, como el sector salud, en Colombia
existe el Sistema Integrado de Gestion de Riesgos, un marco norma-
tivo regulado por la Superintendencia Nacional de Salud, que procura
la sostenibilidad de las entidades pertenecientes al sector, al fortalecer
las capacidades de autocontrol para mejorar la calidad de la salud de la
poblacién, la estructura financiera de la entidad y del sistema, y mejorar
la percepcidn de los usuarios del sistema de salud.

Este marco ha sido inspirado de manera importante por los linea-
mientos contenidos en el Acuerdo de Basilea, dado que procura en gran
medida la estabilidad de las entidades pertenecientes al sector. En linea
con esto, y comprendiendo la responsabilidad inherente en la operacion



y los diferentes riesgos que deben ser administrados, actualmente el
Sistema Integrado de Gestion de Riesgos se conforma por ocho subsiste-
mas para implementar: riesgo en salud, riesgo operacional, riesgo actua-
rial, riesgo de crédito, riesgo de liquidez, riesgo de mercado de capitales,
riesgo de grupo, riesgo de lavado de activos y financiacion del terrorismo,
ademads de la implementacion del Sistema de Administracion de Riesgos
de Corrupcion, Opacidad y Fraude.

De acuerdo con el recuento de los desarrollos presentados a nivel
mundial sobre el tema del riesgo, se puede concluir que la humanidad
siempre ha estado inquieta con el futuro y con los riesgos que este le
depara, y ha intentado encontrar desde diferentes disciplinas la forma
de manejarlos con el fin de disminuir su ocurrencia o contrarrestar sus
efectos.

Definiciones de riesgo

El origen etimoldgico de la palabra “riesgo” se atribuye al latin y al drabe,
dados los vocablos latinos resecu, cuyo significado es “riesgo en el mar”
y arabe 7izg, que significa “lo que depara la providencia” (Real Acade-
mia Espanola, 2001, p. 1340) . Posteriormente, la palabra fue adoptaday
transformada en el idioma italiano en Risico y Rischo que significan desa-
fiar, retar, enfrentar, atreverse (Mejia, 2011). En el Nuevo diccionario espa-
7iol-latino etimoldgico se define como: peligro, prueba, tentativa, exponerse
a un peligro, poner en peligro a uno, suscitarle algan peligro, lanzarse,
arrojarse al peligro (De Miguel, 1897). En algunos escritos se refiere a la
proximidad de un dano.

En la literatura tradicional referente al tema de riesgos, se encuen-
tran diferentes definiciones del mismo. Para realizar un anélisis més pro-
fundo del término, se tomaran algunas de ellas, consideradas como las
mds representativas.

*  Riesgo como probabilidad de pérdida

Esta definicién hace referencia al grado de posibilidad de una pér-

dida. La probabilidad se expresa como un porcentaje o una fraccion;

en el caso en que la probabilidad de la pérdida sea 100% no hay
riesgo porque la pérdida es cierta. Al igual que en el caso contrario,
si la probabilidad de pérdida es de 0% tampoco hay riesgo. En el
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